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Nombre de la asignatura AUDITORIA DE SISTEMAS

Caodigo de la asignatura SS430-A

Programa Académico Ingenieria de Sistemas

Créditos académicos 4

Trabajo semanal del estudiante Docencia directa: 4 | Trabajo Independiente: 5

Trabajo semestral del estudiante | 144

Pre-requisitos INGENIERIA DEL SOFTWARE ||

Co-requisitos

Departamento oferente Ingenieria de sistemas

. . Tedrico: Tedrico-Practico: | Practico:

Tipo de Asignatura X
Habilitable: No Habilitable: x

Naturaleza de la Asignatura Validable: x No Validable:
Homologable: x No Homologable:

La Auditoria Informatica comprende la revision y la evaluacion independiente y objetiva, del
ambiente y del entorno informético de una organizacion. Comprende la evaluacién de todas o
algunas de sus areas, los estandares y procedimientos en vigor, su calidad y el cumplimiento
de ellos, de los objetivos fijados, de los contratos y las normas legales aplicables; el grado de
satisfaccion de usuarios y directivos; los controles existentes y un analisis de los riesgos. La
Auditoria Informética constituye una serie de examenes que se realizan en un sistema
informatico de manera periddica o esporadica, con el propdsito de analizar y evaluar la
planificacion, la eficacia, sus objetivos de control, la seguridad, economia y por supuesto la
deteccién de irregularidades que se podrian manifestar en el procesamiento de la informacion.
El curso esta centrado en el andlisis de los aspectos tedricos, metodoldgicos y técnicos de los
diversos temas que comprende la auditoria informatica. El proposito fundamental es el de
ofrecer a los estudiantes, métodos y procedimientos que apoyados en tecnologias de la
informacion fortalezcan el aprendizaje significativo. Comprende la ensefianza — aprendizaje de
las unidades didacticas que tendran como apoyo de diferentes recursos para lograr la
construccion del conocimiento de los estudiantes.

La asignatura se ofrece a los estudiantes de ingenieria de sistemas para propiciar el desarrollo
de una vision conceptual, actitudinal y procedimental sobre el funcionamiento y la importancia
de la auditoria en los procesos de sistemas que construyen y usan los humanos. La informatica
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ha sido un area que ha cambiado drasticamente en los ultimos afios. En una generacion, la
tecnologia ha cambiado tanto que lo que sorprendié algunos afios, como la llegada del hombre
a la luna, o bien la creacién del horno de microondas, hoy nos parece algo muy familiar.

En una década hemos visto el cambio en la organizacion de la informatica: si hace poco era
algo comun la tarjeta perforada, hoy la vemos como algo de un pasado muy remoto, Yy
consideramos como algo normal el uso de microcomputadoras y redes.

Esto ha provocado que se tengan especialistas dentro del area de la informatica. Ya no
podemos pensar en el personal de informética que podia trabajar con microcomputadores y
con grades computadoras, o bien en la persona que conocia en detalle sobre bases de datos
y de comunicaciones.

Ahora se debe tener especialistas en cada una de las areas. Una de éstas es la auditoria en
informatica, y en ella debemos de tener especialistas para cada una de las diferentes funciones
qgue se realizaran. Esto sin duda depende del tamafio del area de la informatica y de la
organizacion.

Proporcionar al estudiante los elementos esenciales para realizar una auditoria a un sistema informatico
utilizando las metodologias y técnicas existentes a nivel internacional para tal fin. Definir los conceptos
de auditoria en ambientes computarizados y la manera de evaluar el control interno informético en las
organizaciones. Ademas, se conceptualizara, aplicara y analizara las operaciones de aplicaciones en
funcionamiento y en desarrollo que se da la interior de las organizaciones con el fin de determinar los
procedimientos de auditoria a emplear y el proceso de planeacion a seguir.

Adquirir los conceptos bésicos utilizados en la auditoria de sistemas.

Introducir al estudiante en la estimacién de los riesgos asumidos por la gerencia, los
requisitos regulatorios y otros aspectos que tendran un impacto en el proceso de
planificacion de una Auditoria de Sistemas de Informacion.

Identificar los riesgos y controles en las areas informaticas.

Realizar la valoracién de riesgos en las areas informaticas.

Realizar pruebas y procedimientos de auditoria en el area informética.

Asimilar y aplicar técnicas para consolidar la informacion obtenida mediante procesos
de auditoria y presentar informes sobre los hallazgos y evidencias.

Proponer correctivos a problemas en el area informatica, que se observan en un
proceso de auditoria.
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Competencias instrumentales:
e Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Conocimientos basicos de la carrera.
Comunicacion oral y escrita.
Habilidades en la evaluacion del riesgo.
Habilidad para buscar y analizar informacion proveniente de fuentes diversas.
Solucién de los riesgos a traves de los controles preventivos.
Toma de decisiones.

Competencias interpersonales:
e Capacidad critica y autocritica.
e Ser capaz de trabajar en equipo a la hora de implementar controles correctivos

e Desarrollar un compromiso con el trabajo, que permita una buena planificacion de éste
y la consecucion de entregables en un plazo prescrito.

Competencias sistémicas:
e Ser capaz de discernir los distintos tipos de amenazas Yy riesgos las situaciones en las
gue es posible y necesario aplicar uno de los tipos de auditoria de sistemas.

e Ser capaz de comparar distintos tipos de auditoria de sistemas utilizando herramientas
de sistemas para la respectiva evaluacion del riesgo.

e Ser capaz de aprender y aplicar de forma autbnoma nuevos conocimientos y métodos
relacionados con la auditoria d sistemas.

e Tener motivacion por la calidad del software producido.
Competencias especificas

Suministrar al estudiante la capacidad de liderar la evaluacién y desempefio de sistemas de
informacion, mediante procesos bien planificados de auditoria de sistemas, principalmente a
nivel de la consultoria empresarial.

Establecer las bases para la planeacion, ejecucion y evaluacion de programas y procesos de
auditoria de sistemas en el &mbito de las nuevas arquitecturas organizacionales. La auditoria
de sistemas juega un papel fundamental en el control adecuado, uso y aplicacion de todos los
recursos de la organizacion, especialmente los que garanticen el manejo seguro y eficiente de
la informacion.

» Conocer y aplicar los conceptos y principios fundamentales de la auditoria de sistemas.
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» Conocer la manera de planear y disefar programas y procesos de auditoria de sistemas,
mediante la aplicacion adecuada de técnicas y metodologias planteadas para tal fin.

* Analizar, evaluar y proponer controles a las diferentes actividades en las nuevas
arquitecturas organizacionales.

* Conocer y aplicar el analisis de riesgos a las actividades objeto de auditoria de forma
adecuada.

* Realiza estudios de la situacién actual o diagndstico de las areas auditables.

* Analizar y evaluar la documentacién soporte de forma técnica para realizar analisis
comparativo y encontrar desviaciones.

* Realizar informes ejecutivos y de auditoria, con el propdsito de plantear las soluciones,
sugerencias y recomendaciones a la alta direccion.

Esta asignatura, cuya organizacion esta disefiada en unidades tematicas, que se desarrollaran
en forma secuencial esta disefiada para que el estudiante lo realice en el transcurso del
semestre académico. Cada una de las unidades presenta su propoésito, objetivos de
aprendizaje, contenidos, metodologia, criterios de evaluacion e incluye documentos de lectura,
trabajos grupales e individuales, algunos de ellos el estudiante los desarrollara en la hora de
clase y otros fuera del horario normal de la asignatura, los cuales deberan entregar al docente
ya sea en formato digital o impresos. Durante el semestre se desarrollara el proyecto de aula
el cual debe hacer entregas parciales al finalizar cada corte. Se preparara pruebas objetivas
con los lineamientos que seran debidamente sefialados y se solicitara algunas actividades
tales como mapas conceptuales, ensayos o resimenes.

Para dar aplicabilidad a la estructura curricular se establecen las siguientes estrategias
metodoldgicas en concordancia con lo establecido en el modelo pedagdgico Upecista y
contenidas en las actividades académicas:

Trabajo presencial o acompafiamiento directo: consiste en el tiempo dedicado a la
actividad académica en la que hay interaccion entre el docente y el estudiante, a través de
clases magistrales, seminarios, talleres, y laboratorios; donde se da explicacién a los temas
programados en el curso, se realiza en las instalaciones de la institucion en horarios definidos
previamente y en espacios destinados para ello tales como: salones de clases, salas de
sistemas e informatica, laboratorios, visitas técnicas y demas lugares que permitan y cumplan
con las normas exigidas para impartir clases.

Trabajo independiente: consiste en el tiempo asumido por el estudiante y que
dedica al aprendizaje autbnomo, cuyas actividades pueden ser consultas, lecturas, trabajos
en grupo entre otros, las cuales puede realizarlas en sitios comunes tales como biblioteca,
aulas abiertas, laboratorios, salas de sistemas e informaticas, campus virtual, herramientas
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sincronicas y asincrénicas( wikis, correo electronico, sites, redes sociales) en horarios
diferentes a los establecidos para el desarrollo de las actividades académicas
programadas.

Asesorias: se enfoca en las actividades, practicas formativas, trabajos de campo que
el estudiante realiza y que requiere una orientacion directa del docente, donde se tratan temas
de interés concernientes a la asignatura y solucion a inquietudes; estas son programadas por
el docente en horarios diferentes a los establecidos para el desarrollo académico de los cursos.

Talleres. Esta estrategia metodoldgica fortalece el proceso de ensefianza- aprendizaje;
el taller es una actividad practica que promueve un espacio de reflexion y construccion del
conocimiento; estos son previamente diseflados por los docentes con base a las competencias
que el estudiante debe desarrollar en cada asignatura y publicados en espacios tales como:
sites, blogs, aula web o aula de clases. Las asignaturas de tipo tedrico - practico usan esta
estrategia para promover el trabajo en equipo, consultas y profundizacion investigativa.

Mediaciones Virtuales. Elusoy apropiacion de las tics se convierten en herramientas
claves que son de apoyo al proceso de formacion en el aula de clases, debido a que
promueven en el estudiante la busqueda permanente del conocimiento a través de
herramientas como: plataformas virtuales- aula web, redes profesionales, sociales, sites,
aplicaciones en la nube, correo electronico, foros y deméas herramientas sincrénicas y
asincronicas que facilitan la interaccion.

Practicas formativas: se definen como el proceso mediante el cual el estudiante del
programa de Ingenieria de sistemas, realiza actividades y procedimientos que le permitan la
aplicacion de sus conocimientos y habilidades en un escenario laboral en tiempo real y en
espacios pedagogicos de cooperacion mutua que faciliten la identificacién de problemas en las
empresas en coherencia con su disciplina profesional. En este sentido, la practica formativa
se constituye en una opcion de grado para el estudiante, evidenciado en la formulacion y
ejecucién de un proyecto aplicado que brinde soluciones de ingenieria y permita la
optimizacién de los procesos en el contexto empresarial seleccionado por el mismo, lo cual
serd validado mediante el cumplimiento de los objetivos formulados.

Laboratorios: fomenta la puesta en marcha de los conceptos tedricos adquiridos en
clase y que pueden ser reforzados a través de la préactica, direccionadas por el docente a
través de guias especificas donde se ilustran las actividades y los objetivos de la préactica. Es
importante indicar que en el programa de ingenieria de sistemas asignaturas como (fisica,
mecanica, arquitectura de computadores, redes de computadores entre otras) requieren de
estos espacios para el proceso de formacidén académica.
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Horas de Asesoria: Esta estrategia corresponde a la asesoria que debe brindar el docente a
los estudiantes, sobre las tareas asignadas y en horas estipuladas independientemente de las
horas de docencia directa.

e Proyecto de aula: Tiene como finalidad que los estudiantes durante el desarrollo del
curso y organizado por fases organicen el proyecto de aula con base a las tematicas
abordadas y dando solucion a una necesidad del entorno.

1. Introduccion a la auditoria de sistemas.

1.1 Conceptos de auditoria y auditoria de sistemas.

1.2 Tipos de auditoria.

1.2.1 Auditoria interna y externa.

1.3 Campo de la auditoria de sistemas.

1.4 El riesgo y el control interno.

1.5 Modelos de control utilizados en auditoria de sistemas.
1.6 Principios aplicados a los auditores de sistemas.

1.7 Responsabilidades de los administradores y del auditor.
1.8 Asignacion de proyecto de aula.

2. Planeacién de la auditoria de sistemas.

2.1 Fases de la auditoria.

2.1.1 Planeacion.

2.1.2 Revision preliminar.

2.1.3 Revision detallada.

2.1.4 Examen y evaluacion de la informacion.
2.1.5 Pruebas de controles de usuario.

2.1.6 Pruebas sustantivas.

2.2 Evaluacion de los sistemas de acuerdo al riesgo.
2.3 Investigacion preliminar.

2.4 Personal participante.

2.5 Revisién primera entrega del proyecto de aula.

3. Auditoriade la funcién informaética.

3.1 Recopilacion de la informacion organizacional.
3.2 Evaluacion de los recursos humanos.
3.3 Entrevistas con el personal de informatica.
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3.4 Situacién presupuestal y financiera.

3.4.1 Presupuestos.

3.4.2 Recursos financieros y materiales.

3.5 Revision segunda entrega del proyecto de aula.
3.6 Controles

3.6.1 Clasificacién general de los controles

3.6.1.1 Controles preventivos

3.6.1.2 Controles detectivos

3.6.1.3 Controles Correctivos

3.6.1.4 Controles Adaptativos

3.6.1.5 Principales Controles fisicos

3.6.1.6 Controles automaticos o légicos

3.7 Controles administrativos en un ambiente de procesamiento de datos
3.7.1 Controles de Preinstalacion

3.7.2 Controles de organizacion y Planificacion

3.7.3 Controles de Sistema en Desarrollo y Produccién
3.7.4 Controles de Procesamiento

3.7.5 Controles de Operacién

3.7.6 Controles en el uso del Microcomputador

3.7.7 Analisis de Casos de Controles Administrativo

4. Evaluacion de la seguridad fisica y l6gica.

4.1 Dimensiones de la seguridad (Confidencialidad, Integridad, Disponibilidad)

4.2 Generalidades de la seguridad del area fisica.

4.3 Seguridad légica y confidencial.

4.4 Seguridad personal.

4.5 Clasificacion de los controles de seguridad.

4.6 Seguridad en los datos y software de aplicacion.

4.7 Controles para evaluar software de aplicacion.

4.8 Controles para prevenir crimenes y fraudes informaticos.

4.9 Plan de contingencia, seguros, procedimientos de recuperacién de desastres.
4.10 Técnicas y herramientas relacionadas con la seguridad fisica y del personal.
4.11 Técnicas y herramientas relacionadas con la seguridad de los datos y software de
aplicacion.

4.12 Revision tercera entrega del proyecto de aula.

5. Auditoria de la seguridad informatica.

5.1 Generalidades de la seguridad en el area informatica.
5.2 Objetivos y criterios de la auditoria en el area informatica.
5.3 Sintomas de riesgo.
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5.4 Metodologias de auditoria de sistemas de informacion.

5.5 Metodologias de analisis y evaluacion de riesgos informaticos.

5.6 Técnicas y herramientas de auditoria relacionadas con la seguridad en la
informética.

6. Informe de la auditoria informatica.
6.1 Generalidades de la seguridad del area fisica.
6.2 Caracteristicas del informe.

6.3 Estructura del informe.
6.4 Formato para el informe.

TIPO DE EVALUACION FECHA PORCENTAJE
Parcial escrito, Talleres de casos de Las fechas 30%
PRIMER CORTE estudio en grupo, Pruebas orales/escritasjestaran
rapidas (Quizes), Revision y entrega acorde a las
primera fase de proyecto. programadas
Parcial escrito, Talleres de casos de porel 30%
estudio en grupo, calendario
Pruebas orales/escritas rapidas (Quizes),
SEGUNDO CORTE |Lecturas y temas de investigacion académico
sustentadas, revision y entrega segunda Para el
fase de proyecto. periodo en
CUrso
Entrega de proyecto final con todas las 40%

PROYECTO FINAL |fases del trabajo y sustentacion, que
evalle las competencias exigidas.

TEXTOS GUIAS

* PIATTINI, Mario. Auditoria Informatica. Un enfoque practico. México. Alfa omega, 1998
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« LAZCANO, Juan Manuel. Auditoria e informatica, estructuras en evolucion, México, Instituto
Mexicano de contadores publicos. 1987

» MUNOZ, Carlos. Auditoria en Sistemas Computacionales. Ed. Pearson Education. Primera
edicion. México. 2002

TEXTOS COMPLEMENTARIOS
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COBIT 4.0, IT Gobernance Institute, 2005

COSO Model, Institute Internal Auditors

ISACA, IT Control Objetives for Sarbanes-Oxley. 22 Edition. 2006
HERNANDEZ, Enrique. Auditoria en Informatica. CECSA
DERRIEN, Yann. Técnicas de Auditoria Informética. Alfa omega

LAUDON, Kenneth C. y LAUDON, Jane P. Sistemas de Informacion Gerencial. México. Ed.
Pearson-Prentice Hall. 82 Edicion. 2004

0Ozz, Efy. Administracion de Sistemas de Informacién. México. Ed. Thomson-Learning. 22
Edicion. 2001
SERNA GOMEZ, Humberto. Gerencia Estratégica. 3r Editores. 1999

CANO, Jeimy J. Pautas y Recomendaciones para Elaborar Politicas de Seguridad Informatica
(PSI). Bogota. 2001.

RODRIGUEZ, Luis Angel. Seguridad de la Informacion en Sistemas de Computo. Ventura
Ediciones, México, 1995.




